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Résumé

Protéger la vie privée des utilisateurs est I'un des
enjeux des systemes distribués. Dans cet article, nous
mesurons la fuite d’informations lors de la résolution
de problémes d'optimisation de contraintes distribués
(DCOP). Récemment, OKAMOTO, ZIVAN et NAHON
[19] ont proposé I'algorithme de Breakout distribué gé-
néralisé (GDBA pour Generalized Distributed Breakout
Algorithm) pour traiter ce type de probléme. Cependant,
la mesure et le contrdle des données échangées n'ont ja-
mais été réalisés pour cet algorithme.

Nous étudions le comportement de GDBA lors de
la résolution de DCOP et de DCOP utilitaristes, une
variante dans laquelle les agents cherchent une solu-
tion de qualité tout en protégeant les informations qu'ils
possedent. Nous montrons que GDBA peut étre amé-
lioré pour préserver la plupart des informations sur les
contraintes et réduire la fuite de données sur les do-
maines d'un facteur 2 a 3 sans impact significatif sur
la qualité des solutions.

Abstract

Privacy has traditionally been a major motivation
of distributed problem solving. In this paper, we focus
on privacy issues when solving Distributed Constraint
Optimization Problems (DCOPs). Recently, OKAMOTO,
ZIVAN et NAHON [19] promoted the Generalized Distri-
buted Breakout Algorithm (GDBA) as a very efficient
heuristic strategy to find good solutions to DCOPs.

We study how GDBA behaves when solving Utilita-
rian DCOPs, where utilitarian agents want to reach an
agreement while reducing the privacy loss. We show that
GDBA can be improved to allow for extensive handling
of constraint privacy, and reduce domain privacy loss by
a factor 2~3 with no significant impact on the quality of
the solution.

Le probleme d’optimisation de contraintes distri-
bué (DCOP pour Distributed Constraint Optimiza-
tion Problem) est un modeéle général en programma-
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tion par contraintes (PPC) utilisé pour modéliser et
résoudre des problémes distribués NP-difficiles. Pour
résoudre un DCOP, les agents négocient afin de trou-
ver une solution qui satisfait au mieux un ensemble de
contraintes. Le respect de la vie privée est un enjeu im-
portant dans de nombreuses applications distribuées.
En conséquence, en plus de limiter le coiit engendré par
des contraintes non satisfaites, le cofit lié a la fuite d’in-
formation devrait également étre prise en compte [9,
13, 26]. Par exemple, dans un probléme d’ordonnance-
ment distribué, les participants peuvent souhaiter ne
pas révéler toutes leurs contraintes et leurs disponibi-
lités. Certaines d’entre elles peuvent étre liées a leur
vie privée.

Il y a perte de confidentialité des lors que les agents
échangent des données. L’affectation des créneaux ho-
raires peut étre difficile si les participants ne révelent
pas leurs contraintes [3, 5, 7]. En pratique, si un agent
souhaite controler les fuites de données, il peut asso-
cier un cott a la révélation de chaque information liée
a son probleme local. Ce colit peut étre pris en compte
par un raisonnement orienté utilités [4, 21, 22].

Des algorithmes stochastiques de recherche locale
ont été introduits pour traiter les problemes distri-
bués, notamment Distributed Stochastic Algorithm
(DSA) [28] et Generalized Distributed Breakout Algo-
rithm [15, 19, 27] (GDBA). IIs permettent de prendre
en compte les utilités relativement facilement, i.e.,
sans impact sur leur correction. Bien qu’incomplets,
ces algorithmes peuvent trouver des solutions sous-
optimales de bonne qualité relativement rapidement,
dans un contexte anytime [25, 29].

Dans cet article, nous étudions les propriétés de
GDBA du point de vue de la confidentialité. L’objectif
de ce travail est d’améliorer GDBA pour préserver la
vie privée de I'agent. Dans les sections suivantes, apres



des rappels de notations et de contexte, nous montrons
comment la confidentialité des contraintes (section 2)
et des domaines (section 3) peuvent étre améliorées
pour GDBA. Dans la section 4, nous montrons expéri-
mentalement I'impact des cofits des contraintes et de
confidentialité des domaines sur des problémes acadé-
miques et réalistes.

1 Contexte

Nous traitons des problemes discrets; les domaines
sont des sous-ensembles finis de Z, bien que n’importe
quel ensemble fini dénombrable puisse étre utilisé.
Nous faisons quelques suppositions simplificatrices
supplémentaires, sans perte de généralité : un agent
n’encapsule qu’une seule variable, une contrainte im-
plique au plus deux variables, les cofits des contraintes
sont dans N (on pourrait utiliser R sans autre difficulté
que leur représentation informatique, mais les cofits
négatifs ne sont pas intuitifs).

Définition 1.1. Un probléeme d’optimisation de

contraintes distribué (DCOP) est défini par un qua-

druplet (A, X, D,C), tel que :

A= {A17 A2a ..

X ={x1,29,...,2,} est un ensemble de n variables.
Chaque agent A; encapsule la variable z;.

D ={D;1,Ds,...,D,} estun ensemble de n domaines,
tels que Vi, |D;| < d. Chaque variable x; peut étre
instanciée a une valeur v € D;. Une affectation
de X C X est un ensemble d’instanciations pour
chaque variable de X.

C={C,Cs,...,C.} est un ensemble de e
constraintes valuées. Chaque contrainte Cj
implique les variables X(C;) C X, et définit un
colit pour chaque affectation de ses variables.
Nous notons C;(X) le colit de Daffectation de
X(C;) € X pour C;. Nous notons également
C(A;) Vensemble des contraintes qui impliquent
x;, i.e., C(Al) = {C] eC | x; € X(CJ)}

L’objectif du probléme est de trouver une solution
optimale S, i.e., une affectation de X qui minimise le

cotit des contraintes Y ;_; C;(9).

., A,} est un ensemble de n agents.

Les contraintes peuvent étre unaires et n’impliquer
qu'un seul agent (on parle de contrainte intra-agent),
ou binaires et mettre ainsi en jeu deux agents. Ces
derniéres sont appelées contraintes inter-agent et les
deux agents impliqués sont alors voisins. Chaque agent
A; a exactement IV; voisins. Nécessairement, Z?:l N;
est égal a deux fois le nombre de contraintes inter-
agent du probleme.

La confidentialité est la propriété qu’ont les agents
de garder leurs informations secrétes. C’est un concept

assez flou que plusieurs auteurs ont tenté de caté-
goriser [8, 10, 12]. Pour GRINSHPOUN [10], la confi-
dentialité des agents peut concerner les domaines, les
contraintes, les affectations et les algorithmes. Parmi
les trois articles cités ci-dessus, c’est le seul & mention-
ner la confidentialité des domaines, bien que l'auteur
indique qu’il n’est pas possible de la conserver dans
le modele DCOP traditionnel. En effet, GRINSHPOUN
considere que les cotits des contraintes sont représen-
tés en extension, par des matrices qui couvrent tout
le produit cartésien des domaines des variables impli-
quées. Cela implique que les agents ont connaissance
des domaines complets de leur voisins avant méme
que la résolution ne commence. Bien qu’il semble diffi-
cile d’implémenter un algorithme de filtrage sans cette
connaissance complete des domaines voisins, le modele
de PPC « ouverte » [6] donne des pistes pour le rendre
réalisable. Nous rendons possible la non-révélation des
domaines lors de l'initialisation par :

— T’utilisation de de contraintes définies en intention
par une fonction f; : ZI¥(€)l — N, i.e., définie sur
un sur-ensemble de ], cxc,) D;»

— T’utilisation d’algorithmes stochastiques qui ne ré-
velent au plus qu’une valeur de domaine par cycle.

GDBA by OKAMOTO, ZIVAN et NAHON [19] est
une généralisation de DBA [15, 27] aux DCOP va-
lués!'. GDBA est un algorithme stochastique incom-
plet congu pour trouver rapidement de bonnes solu-
tions & un DCOP. Tout comme la plupart des algo-
rithmes incomplets, GDBA ne permet pas de prendre
en compte les contraintes « dures », i.e., les cotts infi-
nis 2, et ne peuvent pas prouver qu’une solution est op-
timale. Cependant, déterminer si une solution est op-
timale reste un probléeme NP-difficile et GDBA traite
bien mieux les probléemes de grande taille que les al-
gorithmes complets a complexité exponentielle comme
ABT, DPOP ou Sync-BB [12, 16, 26].

La plupart des travaux sur la confidentialité pour les
DCOP se sont focalisés sur la confidentialité des affec-
tations. Mettre en place une confidentialité complete a
ce niveau nécessite 'utilisation d’agents médiateurs ou
des protocoles cryptés sécurisés sophistiqués [23, 24]. A
notre connaissance, aucun de ces travaux ne traite la
confidentialité des domaines. Notre approche est donc
différente : au lieu de vouloir garder secretes les affec-
tations, nous considérons les domaines comme secrets.
Au cours de la résolution du probleme, un agent es-
saie d’affecter une valeur du domaine a sa variable, et
révele cette affectation. Cela entraine une perte irré-

1. Pour éviter les confusions avec les variantes que nous intro-
duisons dans cet article, nous nommerons parfois cet algorithme
“Vanilla GDBA”.

2. En pratique, on peut utiliser une grande constante K pour

K
représenter un cott “infini”.



médiable de confidentialité. Notre objectif est de mini-
miser ces fuites d’information.

GDBA est purement décentralisé, chaque agent rai-
sonne localement sans passer par des médiateurs ni
échange de sous-probléemes. L’algorithme fonctionne
de maniére synchrone : chaque agent commence par
choisir un valeur aléatoirement, 'affecte & sa variable
et envoie cette information a ses voisins via un mes-
sage de type « ok? ». A chaque étape, chaque agent
choisit de maniere « gloutonne » la meilleure valeur a
affecter du point de vue des coiits engendrés par ses
contraintes. Il calcule alors la différence des cotits des
contraintes entre la précédente et la nouvelle affecta-
tion. Il transmet ce delta a ses voisins via un message
de type « improve ». Une fois qu’'un agent a recu les
deltas de tous ses voisins, il ne change sa valeur que si
son propre delta est strictement négatif (c’est-a-dire,
dans le cadre d’'un probleme de minimisation, que le
changement de valeur entraine une amélioration de la
solution) et le meilleur parmi son voisinage, avec une
résolution déterministe des égalités. Si aucun agent ne
peut améliorer la solution partielle de son voisinage,
i.e., aucun delta n’est négatif, alors 'agent considére
qu’il est dans un quasi minimum local. 11 réalise alors
un breakout, ¢’est-a-dire que toutes les contraintes non-
satisfaites ® voient leur pondération incrémentée d'une
unité. Cette stratégie présente deux propriétés intéres-
santes : d’'une part, en ne permettant qu’a ’agent pré-
sentant le meilleur delta de son voisinage de changer sa
valeur, elle interdit les « oscillations » qui pourraient
survenir si deux voisins changent de valeur simultané-
ment (cf section 2). D’autre part, la pondération des
contraintes permet aux agents de sortir des minima
locaux [18].

Si nous revenons aux catégories de GRINSHPOUN
[10] : nous ne considérerons pas la confidentialité des al-
gorithmes dans cet article, et nous supposons que tous
les agents suivent le méme algorithme. Cependant, ces
travaux n’ont de sens qu’en 'existence d’agents « mal-
veillants » collectant des données pour une utilisation
inappropriée. Comme expliqué précédemment, nous
traitons la confidentialité des domaines plutét que des
affectations. Notons que ces deux propriétés sont loin
d’étre indépendantes. Enfin, certaines catégorisations
évoquent la confidentialité topologique, c’est-a-dire de
la structure des probléemes. GDBA implique que deux
agents sont voisins si et seulement si ils partageant une
méme contrainte. Une confidentialité complete de la to-
pologie n’est pas réalisable, mais reste controlée. Dans
les sections suivantes, nous traitons la confidentialité

3. La notion de « contrainte non-satisfaite » dans le cadre des
COP valués n’est pas triviale et I'essentiel de I'article de OKA-
MOTO, ZIVAN et NAHON [19] est consacré & cette problématique.
Nous y reviendrons dans la section 2 de cet article.

au niveau des cotts des contraintes, et des domaines.

2 Confidentialité des contraintes dans
GDBA

Nous souhaitons modéliser et résoudre un probleme
ou un agent A veut organiser un rendez-vous avec les
agents B et C simultanément, si possible. Si un créneau
commun ne peut étre trouvé, A préfererait rencontrer
B plutot que C, mais il ne souhaite pas que cette préfé-
rence soit révélée, afin de ne pas contrarier C. Avec les
variables x 4, xp et x¢ représentant ’heure du rendez-
vous du point de vue de chaque agent, on peut mo-
déliser ce probléme par un ensemble de contraintes
d’égalité (x4 = xp et x4 = x¢) pour exprimer le fait
que les participants doivent se réunir a la méme heure.
On peut modéliser ce probleme simple en utilisant des
contraintes valuées : le cofit est nul si la contrainte
est satisfaite, et strictement positif si elle ne I’est pas.
On peut traduire les préférences de A en “payant” un
colit élevé si la premiere contrainte n’est pas satisfaite,
et plus faible pour l'autre, mais a aucun moment C
ne doit étre mis au courant des coiits associés a la
contrainte x4 = xp *.

Comme expliqué dans la section précédente, GDBA
nécessite a chaque étape que tous les agents envoient
un message de type « improve » contenant le delta.
Ce dernier est la différence entre le coiit de 'affecta-
tion précédente et le meilleur cotit qu’il puisse obtenir
en changeant d’affectation. D’une part, cela peut don-
ner des indices sur le coflit des contraintes de 1’agent,
et d’autre part, si on considére un cofit lié a la perte
d’une information, on peut se demander s’il faut incor-
porer ce cofit de confidentialité dans le calcul du delta.
Et dans ce cas, s’il faut aussi controler la perte de confi-
dentialité liée aux cofits de confidentialité eux-mémes
(et, pourquoi pas, récursivement).

Nous proposons une variante de GDBA qui résoud
ces deux problemes en supprimant la phase « im-
prove » de l'algorithme. Il reste a trouver des méca-
nismes alternatifs pour éviter les oscillations, et sortir
des minima locaux.

Contribution 1 : prévention des oscillations en I'ab-
sence de message « improve ». L’exemple suivant
montre le probléme lié aux oscillations : considérons
par exemple deux agents A; et As encapsulant les va-
riables respectives x; et xo, dont les domaines sont
tous les deux {1, 2}, associées par la contrainte 1 = xs.

4. Le modele DCOP défini dans la section précédente sup-
pose que la fonction de coit de chaque contrainte est connue
des deux agents. Il serait souhaitable de réduire encore la publi-
cation de la fonction de coit, par exemple avec un modele de
type PKC [2, 11]. C’est une des perspectives de ce travail.



Initialement, x1 = 1 et o = 2, ce qui contredit
la contrainte. Individuellement, pour chaque agent,
la meilleure action est de changer d’affectation. A
I’étape suivante, on aura x; = 2 et z9 = 1, et la
contrainte n’est toujours pas satisfaite. Si aucun mé-
canisme ne vient prévenir ce changement simultané,
les deux agents vont continuer a osciller sans jamais
parvenir & la solution.

L’algorithme DSA introduit un parametre p qui dé-
finit la probabilité avec laquelle un agent va changer
d’affectation entre deux cycles [28]. Autrement dit,
avec une probabilité 1 — p, chaque agent peut « sauter
son tour », ce qui permet a ’agent voisin de changer
seul d’affectation. Nous avons introduit ce parametre
p dans notre variante de GDBA, que nous appelons
dorénavant GDBA-p.

Il faut alors trouver une « bonne » valeur de p pour
chaque probleme. Si p est trop faible, les agents vont
avoir tendance a garder leurs affectations trop long-
temps, ce qui rend la recherche lente ; si p est trop élevé,
le phénomene d’oscillation réapparait. Cependant, la
pratique montre qu’un p relativement élevé, sans pour
autant tendre vers 1, convient a une grande variété
de problémes. Dans nos conditions d’expérimentation,
p = 0,95 est tres satisfaisant pour I’ensemble des pro-
blemes traités (cf section 4).

Contribution 2 : Breakout en I'absence de message
« improve ». Nous avons réintroduit le mécanisme
de Breakout pour échapper aux minima locaux comme
suit : quand le delta d’un agent est positif ou nul, il
conserve logiquement son affectation précédente, mais
il envoie dans ce cas un message « stalled » a ses voi-
sins. Si tous les voisins d’un agent sont dans ce cas,
ce dernier détecte un quasi minimum local et peut
réaliser le breakout en pondérant les contraintes non-
satisfaites.

En résumé, un agent A; exécutant GDBA-p ne réa-
lise qu’une seule action a chaque étape :

— ¢’il existe une valeur v’ € D; qui améliore la fonc-
tion de coiit, A; peut affecter x; = v’ avec une
probabilité p, ou

— si v’ existe, avec une probabilité 1 — p, A; ne
change pas sont affectation (il passe). Quoi qu’il
en soit, il envoie un message « ok ? » a ses voisins
pour faire part de la valeur finalement choisie.

— Si v’ n’existe pas, A; est en plateau et envoie un
message « stalled » a ses voisins. Si tous ses voi-
sins sont dans un tel plateau, un quasi minimum
local est détecté et les contraintes non-satisfaites
de A; sont pondérées. Les messages « stalled »
permettent de distinguer les « passes » des « pla-
teaux ».

Algorithme 1 : GDBA-p exécuté par 'agent A;

1 Initialiser les poids des contraintes a 1
2 v < argmin cosT(j, 0, 0)
JED;
3 Transmettre “ok ?(v)” a tous les voisins
4 tant que condition d’arrét non rencontrée faire

5 stallCount < 0
6 Recevoir les messages de tous les voisins :
7 when “ok ?” : mettre & jour agentView et
minCosts
8 when “stalled” : incrémenter stallCount
9 v’ + arg min CcoST(j, agent View, R;)
jED;
10 si cosT(v’, agentView, R;) < cost(v, agent View, R;)
alors
11 Avec une probabilité p : v < v’
12 R, + Ri;U{v}
13 Envoyer “ok ?(v)” a tous les voisins
14 sinon
15 si stallCount = N; alors // quasi minimum local
16 pour chaque C; € C(A;) | C;(agentView) >
minCosts(C}) faire
17 | Incrémenter le poids de Cj
18 Envoyer “stalled” a tous les voisins

19 Affecter la meilleure v & z;

Contribution 3 : non-minimalité dans un contexte
de PPC ouverte. Le travail de OKAMOTO, ZIVAN
et NAHON [19] avait consisté a généraliser 1’algo-
rithme legacy DBA de YOKOO et HIRAYAMA [27]
aux contraintes valuées. Dans ce cadre, la notion de
contrainte « non-satisfaite » se révéle insuffisante pour
déterminer les contraintes a pondérer. YOKOO et Hi-
RAYAMA ont mesuré les performances de plusieurs va-
riantes de « non-satisfaction ». Parmi celles-ci, la plus
prometteuse est celle de non-minimalité (NM). Une
contrainte est NM-insatisfaite si le coiit de la solu-
tion actuelle est plus elevé que le colit minimal pou-
vant étre obtenu par cette contrainte (i. e., pas forcé-
ment 0). Cependant, dans le cadre de PPC ouverte,
si les domaines des voisins sont inconnus et la fonc-
tion de cofit définie sur des ensembles infinis, il nous
est impossible de connaitre le cofit minimal. Nous
avons traité ce probléme en maintenant une structure
de données minCosts, qui associe a chaque contrainte
C; le coiit le plus bas connu pour cette contrainte.
Quand un voisin révele une nouvelle valeur de son do-
maine, tous les cofits de chaque contrainte incluant
cette nouvelle valeur sont évalués et minCost est mise
a jour en conséquence. Pour maintenir cette struc-
ture, chaque affectation n’est évaluée qu'une fois pour
chaque contrainte tout au long du processus de re-
cherche, c’est-a-dire qu’il faut effectuer au plus d!* ()l
tests de la contrainte. Comme nous nous sommes res-
treints au cas des contraintes binaires, nous n’avons
pas rencontré d’explosion combinatoire. Généraliser
cette technique aux contraintes non-binaires nécessi-
tera probablement la mise en place de fonctions ad-
hoc (comme pour les contraintes globales en PPC clas-



sique) ou d’approximations.

La valeur de minCosts(C;) ne peut que décroitre au
cours de la recherche, mais cela signifie que C; peut
étre considérée comme minimalement satisfaite au dé-
but de la recherche, mais non-minimalement satisfaite
plus tard par la méme affectation. Cette propriété,
bien que contre-intuitive, ne pose pas de difficulté a
lalgorithme. La complexité spatiale de minCosts est
O(|C(A;)|) pour chaque agent, soit globalement ©(e).
Il faut également tenir compte de I’ensemble des va-
leurs révélées par chaque voisin de chaque agent, ce qui
nécessite pour chaque A; une structure de données de
taille O(XV; - d), soit globalement ©(ed). GDBA-p a les
mémes complexités temporelle et spatiale que Vanilla
GDBA. L’algorithme tourne jusqu’a ce qu’une condi-
tion d’arrét soit rencontrée, généralement une limite
sur le nombre de cycles.

GDBA-p est décrit extensivement ci-apres (algo-
rithme 1) : v représente I'instantiation actuelle de la va-
riable de 'agent. agentView contient une affectation re-
présentant les instantiations connues des voisins. Une
de nos contributions mineures consiste a affecter ini-
tialement v non pas aléatoirement, mais a la meilleure
valeur possible (ligne 2). Méme si on ne peut pas a ce
stade prendre en compte les contraintes inter-agent, on
minimise les colits des contraintes unaires et de confi-
dentialité décrits dans la section suivante. Cette valeur
est transmise aux voisins (ligne 3).

Les lignes 6 a 8 traitent les messages entrants. Les
agents GDBA-p envoient et regoivent exactement un
message par voisin & chaque étape (contre deux pour
Vanilla GDBA). La ligne 9 sélectionne la meilleure va-
leur v’ pour la fonction cosT. Cette fonction prend en
compte 'agentView, et ’ensemble des valeurs précé-
demment révélées R; (cf section suivante). La ligne 10
vérifie si v’ améliore la soluton courante. Si c’est le
cas, v’ est affectée, avec une probabilité p (ligne 11).
C’est ici la principale différence entre GDBA-p et Va-
nilla GDBA : dans ce dernier, il y a une étape supplé-
mentaire ou le delta entre les colits associés & v et v’
est envoyé & tous les voisins, et v’ n’est affectée que si
I’agent courant permet la meilleure amélioration. Quoi
qu’il en soit, la valeur choisie est ajoutée a R; (ligne 12)
et envoyée aux voisins (ligne 13).

Si v’ n’améliore pas la solution courante, la ligne 15
détecte la présence d’un quasi minimum local. Dans
ce cas, les lignes 16 et 17 pondérent les contraintes
non-minimalement satisfaites.

3 Confidentialité des domaines dans

GDBA

Pour illustrer notre travail, nous voulons modéliser
le probléme suivant : un agent A organise une réunion

avec plusieurs collegues. Il est disponible toute la jour-
née, de 8h a 20 h, avec des préférences variables, mais
ne souhaite par avouer qu’il a autant de disponiblités,
afin de ne pas étre submergé de demandes de réunions.
Il est possible d’obtenir ce résultat en gardant les do-
maines privés, et en révélant aussi peu de valeurs que
possible au cours de la recherche.

Contribution 4 : controle des données révélées
via des utilités. Comme décrit dans la section 1,
l'utilisation d’algorithmes stochastiques ainsi que de
contraintes définies en intention sur des sur-ensembles
des domaines permettent de ne pas dévoiler systéma-
tiquement tous les domaines lors de la phase d’initia-
lisation. Cela n’interdit pas pour autant l’existence de
contraintes & base de tables : on peut les définir sur
des sur-ensembles des domaines, utiliser des valeurs
par défaut si la table n’est pas exhaustive, ou encore
des représentations compressées (e. g., [17]).

Quand un agent affecte une valeur a sa variable, il
transmet le message « ok? » a ses voisins. Il s’agit
d’une perte de confidentialité. Le modele de DCOP
Utilitariste permet d’affecter un coiit a cette fuite d’in-
formation [4, 21, 22]. Pour contréler la confidentialité
des domaines, nous considérons que la recherche est
réalisée par des agents utilitaristes qui prennent leurs
décisions pour minimiser leur propre fonction d’utilité.
Celle-ci implique de minimiser d’une part le coiit glo-
bal, et d’autre part la perte de confidentialité. Ceci
peut étre formalisé comme suit :

Définition 3.1. Un DCOP utilitariste (UDCOP) est
un quintuplet (A, X', D,C,U), i.e., un DCOP avec une
matrice supplémentaire U de cotlits de confidentialité
sur les domaines. U; ; est le cotit, positif ou nul, pour
A; de révéler si j € D;.

L’objectif est de trouver une solution optimale
tout en minimisant la perte de confidentialité
> >jer, Ui, ot Ri C D; est l'ensemble des va-
leurs que A; a révélées dans le processus de résolution.

L’objectif est maintenant double. Cependant, la
perte de confidentialité dépend du processus de re-
cherche lui-méme et pas uniquement du probléme et de
sa solution. On ne peut donc pas utiliser les techniques
traditionnelles de résolution multi-objectif. Les deux
objectifs sont contradictoires : la perte de confidentia-
lité ne peut que s’accroitre au cours de la recherche, au
fur et & mesure que de nouvelles valeurs sont révélées,
alors que les cofits sur les contraintes vont descendre
alors que de nouvelles solutions sont découvertes. Nous
voulons controler le processus de recherche pour par-
venir & un compromis. Dans des travaux précédents
et dans le cadre d’algorithmes complets, nous avons
utilisé des éléments de théorie des jeux [20]. Ici, nous



Algorithme 2 : cost(v, agent View, R;)

1 constraintCost <

E weight(Cj) x Cj(agentView U {z; = v})
cjec(ay)

2 privacyCost < max weight(Cj) | % E U ;
cjec(Ay)

JER;U{v}
3 retourner constraintCost + privacyCost

avons choisi de nous baser sur la somme entre les cofits
des contraintes et la perte de confidentialité.

Cette technique peut étre appliquée a DSA, Vanilla
GDBA ou GDBA-p. Une des difficultés avec GDBA
et ses variantes est que la pondération des contraintes
peut, a terme, rendre les cofits de confidentialité négli-
geables. Nous avons observé expérimentalement que
donner autant de poids aux colits de confidentialité
qu’a la contrainte la plus pondérée donnait de tres
bons résultats. L’algorithme 2 résume la fonction COST
finale que nous avons utilisée. La fonction renvoie
le cotit (contraintes et confidentialité) qu’entrainerait
I'affectation de la valeur v & 1’étape courante, étant
donnés agentView et R;. Pour prendre en compte
les contraintes unaires et des cofits de confidentialité
lors de l'initialisation de l’algorithme, un cotit par dé-
faut (0) est renvoyé si un agent View incomplet ne per-
met pas de déterminer le coiit d’une contrainte.

La valeur privacyCost calculée a la ligne 2 représente
ce que nous appelons le contréle de la confidentialité
des domaines (DPC pour Domain Privacy Cost). Cette
valeur peut étre mémorisée entre deux appels a la fonc-
tion et mise & jour (en temps constant) quand le poids
de la contrainte la plus pondérée est incrémenté, ou
qu’'une nouvelle valeur est révélée. Ainsi, la DPC n’a
pas d’impact sur la complexité temporelle de GDBA.

4 Expérimentations

Nous avons implémenté DSA, GDBA et GDBA-p
avec et sans DPC sur la plateforme Akka 2.5 [1]. Akka
est une implémentation moderne et performante du
modele Acteurs [14] pour la machine virtuelle Java.
Elle convient parfaitement pour simuler des agents
DCOP dans notre contexte expérimental.

Nous avons testé les algorithmes sur 150 instances
des benchmarks suivants, et avons mesuré la moyenne
des colits anytime a chaque cycle. Les valeurs aléa-
toires non-négatives ont été générées, sauf exception,
d’apres une distribution log-normale de moyenne u et
écart-type o donnés, arrondie a l’entier le plus proche.

MultiDMS est un probleme d’ordonnancement de
réunions distribué : 40 réunions doivent étre pro-
grammées sur d = 30 crénaux horaires. 100 in-

dividus sont impliqués dans ces réunions : pour
chacune d’elles, chaque personne peut étre sélec-
tionnée pour participer avec une probabilité de
5%. Chaque réunion a une durée (u = 2,5;0 =
1,12). De plus, les participants on besoin de temps
(= 1,550 = 0,5) pour passer d’une réunion a la
suivante. Si le planning d’une personne nécessite
d’étre présent a deux réunions a la fois, ou que
la contrainte de distance n’est pas respectée, une
pénalité de K = 100 est imposée. Une contrainte
unaire est générée pour chaque variable, donnant
a chaque valeur un colit (¢ = 20;0 = 6,06). Un
colit de confidentialité est généré pour chaque va-
leur (u = 10;0 = 3).

RDO est un probléme binaire aléatoire de n = 200
variables avec un domaine de d = 30 valeurs. Un
graphe de contraintes aléatoire d’une densité de
2% est généré (e = 398). Chaque contrainte im-
pose un colit (@ = 50;0 = 50) pour chaque af-
fectation possible de ses variables. Un cofit de
confidentialité est généré pour chaque valeur (p =
10;0 = 10).

WGC est une variante de coloration de graphe pon-
dérée sur n = 200 variables avec d = 30 cou-
leurs. Un graphe de contraintes aléatoire est gé-
néré avec une densité de 20% (e = 3980). Ces
contraintes binaires sont des contraintes d’inéga-
lité “dures” (K = 1000). Une contrainte unaire
de cotlit est générée pour chaque variable, impo-
sant un coiit & chaque valeur (u = 50;0 = 50).
Un cotit de confidentialité est généré pour chaque
valeur (4 = 10;0 = 10).

Nous avons choisi les parametres de MultiDMS pour
correspondre grossiérement a notre application cible,
i.e., générer un planning hebdomadaire pour notre éta-
blissement. Le nombre de participants a une réunion
suit une distribution binomiale de moyenne 5. Chaque
paire (réunion, participant) nécessite une variable, soit
200 variables en moyenne pour chaque instance. Pour
ce probleme, notre implémentation peut exécuter en-
viron 500 cycles de GDBA par seconde (temps wall-
clock) sur une VM Serveur Java OpenJDK 11 64-Bit
exécutée sur un processeur a 4 cceurs Intel i7-5600U
@ 2,6 GHz avec 4 GiB de mémoire de tas allouée. Pour
les deux autres classes de problémes, plus académiques,
nous avons choisi les parametres pour obtenir des pro-
blémes de taille similaire (variables et domaines) et un
temps d’exécution similaire.

Une premiére expérimentation compare DSA-0.95,
GDBA et GDBA-p pour plusieurs valeurs de p.
DPC est désactivé en supprimant la ligne 2 de 'al-
gorithme 2, seul les cofits de contrainte sont obser-
vés. La figure 1 présente les résultats. Ces graphiques
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montrent que GDBA-0.90 est toujours meilleur que Va-
nilla GDBA sur ces benchmarks. Cependant, GDBA-
0.95 est nettement meilleur que GDBA-0.90 sur RDO,
et la différence est presque impercetible sur les autres.
GDBA-0.99 fonctionne particulierement bien sur les
problemes RDO : les oscillations ne surviennent proba-
blement pas sur un probléme si homogene. Pour DSA,
nous avons réalisé une expérimentation préliminaire
pour déterminer le meilleur parametre, qui s’est révélé
étre 0.95 également. DSA ne bénéficie d’aucun méca-
nisme pour échapper aux minima locaux et bloque ra-
pidement sur une solution de mauvaise qualité. Notons
que cela implique que peu de valeurs sont révélées.

Une deuxiéme expérimentation compare les coiits
des contraintes et de confidentialité pour Vanilla

GDBA et GDBA-p, avec et sans DPC. Nous avons
choisi ici d’inclure les cotits de confidentialité dans le
calcul des deltas pour les message “improve”. Cela si-
gnifie que de l'information sur les cofits de confidentia-
lité a pu étre transmise, mais les prendre en compte
réduit les cotits de confidentialité eux-mémes. Les ré-
sultats sont présentés sur la figure 2. On peut observer
que DPC permet de réduire les cotits de confidentialité
d’un facteur 2 & 3 en moyenne, tout en ayant un im-
pact relativement faible sur les cofits des contraintes.
Des résultats similaires sont obtenus avec GDBA-0.95
(figure 3). On remarque également que GDBA-0.95
tend a révéler plus de valeurs que Vanilla GDBA. Pour
mieux observer ce phénomene avec plusieurs valeurs de
p, nous avons ajouté I’expérimentation suivante.
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La troiseme expérimentation compare les coiits de
confidentialité pour Vanilla GDBA et GDBA-p pour
différents p, avec DPC désactivé ou activé. La fi-
gure 4 montre que Vanilla GDBA ou GDBA-p avec
de petites valeurs de p réduit le nombre de valeurs ré-
vélées, ce qui fait sens dans la mesure ou un p élevé
implique des réaffectations plus aggressives. Ce com-
portement s’observe également quand DPC est activé,
mais dans une moindre mesure. Pour WGC avec DPC
désactivé et p = 0,99, i. e., une valeur trop élevée, I'im-
pact des oscillations est tellement négatif sur la qualité
de la résolution que peu de valeurs sont révélées.
Bien que, sous certaines conditions, Vanilla GDBA
soit parfois plus efficace que GDBA-0.95, nous rappe-
lons ici que contrairement & Vanilla GDBA, GDBA-
p ne transmet aucune information sur les coflits des
contraintes, ce qui n’apparait pas sur les graphiques.

5 Conclusion et perspectives

Dans cet article, nous avons proposé une variante de
lalgorithme de Breakout distribué généralisé (GDBA),
que nous appelons GDBA-p. Cette variante supprime
les messages « improve » de l’algorithme original.
Ceci a pour double avantage de réduire le nombre
de messages échangés d’'un facteur 2, et de suppri-
mer toute transmission d’information sur les cotlits des
contraintes. GDBA-p met en place des stratégies alter-
natives pour limiter le phénomene d’oscillation et de
pieges dans des minima locaux.

Une deuxieme série de contributions concerne la

mise en place d'un contrdle de la confidentialité des
domaines (DPC) pour DSA, GDBA et GDBA-p, en
exploitant le modele de DCOP utilitariste proposé par
DosHI et al. [4] et SAVAUX et al. [21].

Nos résultats montrent que la DPC a un impact
relativement faible sur la qualité des solutions, mais
permet de réduire la fuite de données sur les domaines
d’un facteur deux a trois.

Des perspectives ont été évoquées au cours de l'ar-
ticle : en premier lieu, il sera nécessaire d’expérimen-
ter nos approches sur des problemes présentant plu-
sieurs variables par agent, des contraintes non-binaires,
ou aux cotlits exprimés dans R. Les problemes multi-
variables sont particulierement intéressants dans la me-
sure ot il n’y a pas de perte de confidentialité lorsqu’un
agent utilise des valeurs pour ses raisonnements locaux.
D’autre part, aucune généralisation de DSA et GDBA
aux problémes multi-variables n’a encore été proposée.

Il serait également intéressant de comparer la qua-
lité des solutions obtenues par les algorithmes sto-
chastiques utilisés ici aux solutions optimales des pro-
blemes. En travaillant sur des instances de plus pe-
tite taille, on pourra trouver des solutions optimales
et observer la marge de progression a trouver pour
améliorer ces algorithmes. La littérature sur les algo-
rithmes incomplets (méta-heuristiques) est trés riche
dans le cas des problémes centralisés, et il y a sans au-
cun doute beaucoup de choses a expérimenter sur des
problémes distribués.

Du point de vue de la confidentialité, on a évoqué
au cours de l'article 'idée d’améliorer la confidentia-
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lité topologique par l'utilisation des contraintes asy-
métriques/PKC [2, 11]. De plus, si la fonction d’éva-
luation d’une contrainte n’est connue que d’un agent,
il n’a pas besoin de transmettre son affectation a son
voisin. Cela réintroduit une forme de confidentialité
des affectations.

Nous avons évoqué le fait que le probleme UDCOP
est un probléme a deux objectifs. Nous avons fait le
choix d’utiliser la somme des cofits des contraintes
et des colits de confidentialité dans cet article, mais
d’autres associations doivent étre envisagés. Il n’est
pas possible d’utiliser un front de Pareto puisque les
cotits de confidentialité ne peuvent que croitre au cours
de la recherche, mais on peut envisager des produits,
rapports, pondérations, des jeux, etc.

Enfin, une autre approche pour tester les perfor-
mances des algorithmes pour la confidentialité serait
de concevoir des agents malveillants qui ont pour stra-
tégie de collecter le maximum de données de leurs
voisins. Quelles garanties permettent DSA, GDBA,
GDBA-p et les utilités dans ce cadre?
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